Observar Suite

IKS

Assessment / Dokumentation / Monitoring
Vergleich der Vorgehensweisen
IKS vs. Risiko Management
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IKS Internes Kontrollsystem
COSO Definition

Nach dem COSO-Framework ist unter einem IKS die Gesamtheit aller
von Verwaltungsrat und Geschaftsleitung angeordneten Vorgange,
Methoden und Massnahmen zu verstehen, die dazu dienen, einen
ordnungsgemassen Ablauf des betrieblichen Geschehens
sicherzustellen.

Gemeint ist damit weder eine bloss nachtragliche Kontrolle noch eine
organisatorische Parallelmassnahme, sondern die prozessabhangige
Begleitung von Unternehmensleitungstatigkeiten.

Solche steuernden und praventiven Vorkehrungen muissen in die

gewohnlichen Betriebsablaufe integriert sein, um inren Zielen gerecht
werden zu kénnen.
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Enterprise Risk Management
COSO Definition

Enterprise Risk Management ist ein Prozess, der vom Vorstand,
dem Management und definierten anderen Mitarbeitern eines
Unternehmens getragen wird,

als Inputfaktor bei der Strategiesetzung dient und
unternehmensweit einheitlich gestaltet ist, sodass

potenzielle positive wie negative Ereignisse,

die sich auf das Unternehmen auswirken, gleichermal3en erkannt
werden, um die Risiken im Rahmen des Risikoappetits zu steuern,
damit die Gewissheit erh6ht wird,

die gesetzten Unternehmensziele zu erreichen.
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Risikomanagement vs. IKS

Abgrenzung von:
Ausrichtung / Ausblick
Ziel | Messgrésse
(was soll erreicht werden)

Wesentliche Erkenntnisse

Massnahmencontrolling

Priorisierung / Fokussierung
(Ressourceneinsatz)

Katalogstruktur zur Priorisierung
Katalogelemente

Vorgehensweise zur

Fokussierung auf das Wesentliche

Zweck von neuen Massnahmen

Strategisches Risikomanagement

Mittelfristig - Langfristig
(z.B. 3 Jahre / 10 Jahre)

Unternehmensziele / EBIT
Strategische Ausrichtung

Haben wir die richtigen Massnahmen /
Vorgehensweisen zur Erreichung
der gesetzten strategischen Ziele

Werden diese auch gelebt?

Welches sind die grossten Risiken?
(Brutto und Nettorisiken / RR)

Grob - da strategisch

Kernprozesse und Unterstlitzende Prozesse
Strategiethemen und Externe Einfliisse

Priorisierung der "Top 10" aus "80"

Budget-Ziele / Planwerte mittelfristig und
langfristig besser / sicherer erreichen

IKS Internes Kontrollsystem

Kurzfristig / Wiederkehrend
(Geschaftstatigkeit in 1 Jahr)

Compliance allgemein
Operative Risiken

Haben wir die richtigen Massnahmen /
Vorgehensweisen zur Erreichung eines
ordnungsmassigen Geschaftsbetriebs

Werden diese auch gelebt?

Wo entsteht am meisten "Abweichungspotential” ?

Detailliert - prozessbezogen / operativ

Kernprozesse und Unterstitzende Prozesse
Keine Strategiethemen und Externe Einflisse

Priorisierung der "Top 40" aus "160"

Ordnungsmassigkeit verbessern / sicherstellen
(Einhaltung aller internen und externen Vorgaben)

© Observar AG, Lindenstrasse 10, CH-6340 Baar / Zug, www.observar.ch




IKS Definitionen — 1 (aus ps so0)

Der Begriff ,Internes Kontrollsystem* wird oft inhaltlich eingegrenzt.

Das IKS im Sinne der aktuellen Prifungsstandards umfasst nur jene Vorgange
und Massnahmen in einer Unternehmung, welche eine ordnungsmassige
Buchfiihrung und finanzielle Berichterstattung sicherstellen.

Das IKS besteht nach in der Praxis weit verbreiteter Auffassung in der Regel
aus den Kontrollkomponenten:

- “*Kontrollumfeld*

- ,Risikobeurteilungsprozess des Unternehmens*

- ,Rechnungslegungsrelevante Informationssysteme / Kommunikation®,

- den Kontrollaktivitaten und der Uberwachung der Kontrollen.

, Risiko” im Sinne der aktuellen Prifungsstandards ist das Risiko einer
wesentlichen falschen Angabe in der Jahresrechnung.
Dieses Risiko stellt nur eine Teilmenge der gesamten Geschaftsrisiken dar.
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IKS Definitionen — 2 (aus ps so0)

Direkte und indirekte “Kontrollen auf Unternehmensebene” sind
Ubergeordnete Kontrollen.

Ubergeordnet bedeutet, dass die Kontrollen gleichzeitig mehrere Prozesse
abdecken und somit nicht einem einzigen Prozess zugeordnet werden
konnen.

,Direkte Kontrollen“ sind Massnahmen, welche durch das Management selbst
ausgefuhrt oder von diesem angeordnet werden.

JIndirekte Kontrollen“ bestehen aus dem Verhaltenskodex, dem Leitbild sowie
der Auspragung von Integritat, ethischen Werten und Kompetenzen im
Unternehmen.
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IKS Definitionen — 3 (aus ps so0)

“Kontrollen auf Prozessebene” sind darauf auszurichten die Risiken
wesentlicher Fehler innerhalb einzelner Prozesse abzudecken, welche bei
der Initilerung, Registrierung, Verarbeitung und Verbuchung von
Geschaftsvorfallen auftreten kbnnen. Es handelt sich hierbei entweder um
manuelle Kontrollen oder um automatisierte IT-Anwendungskontrollen.

,Generelle Informatik (IT)-Kontrollen” bilden die Grundlage flr
ordnungsgemass funktionierende automatisierte IT-Anwendungskontrollen.
Generelle IT-Kontrollen adressieren beispielsweise Risiken in den Bereichen
Zugriffsrechte, Datenqualitat, Datensicherheit oder System-Anderungen
(Hardware und Software) und -unterhalt.
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Schlanke Vorgehensweisen zum IKS
(mit OBSERVAR WEB-Software)

Verwendung OBSERVAR Prozesskatalog IKS (160 Prozessschritte)
Grobanpassung der relevanten Prozesse und Tatigkeiten (Unit-spezifisch)

Beurteilung der inharenten Risiken bezlglich Falschdarstellung im
Jahresabschluss

Evaluierung der gréssten inharenten Risiken (Top 40)

Beschreibung der bestehenden Schlisselkontrollen zu den
grossten inharenten Risiken

Fallweise Erganzung mit zusatzlichen Schlusselkontrollen
Finalisierung der IST-Prozessbeschreibungen und Tatigkeiten

Ubertragung der Schliisselkontrollen in die Intranet-Datenbank zur
Uberwachung und Dokumentation der tatséchlichen Durchfiihrung

Sicherstellen, dass das beschriebene / dokumentierte IKS auch
gelebt wird (Selfassessment-Modul, auto. Mahnwesen plus Internal Audit integriert)
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Schlanke Vorgehensweisen zum IKS - 2
(mit OBSERVAR WEB-Software)

Beurteilung der inharenten
Risiken beziglich
Falschdarstellung im
Jahresabschluss

(Fragen 1 —4)

Jede Antwortmadglichkeit wird mit einer Kennzahl (Punkte)
hinterlegt — damit werden die IKS Themen priorisierbar.

Optional:

Frage 5
Compliance

Frage 6
Operationelle
Risiken

Alle Fragebogen konnen frei konfiguriert werden (beliebige Anzahl Fragen x Anzahl Antworten)
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Schlanke Vorgehensweisen zum IKS - 3

IKS Definitionen — Erganzung mit Optionen 5 & 6 s. vorgangige Folie

Operatives Risiko / Betriebsrisiko / operationelles /
operationales RiSIKO (Frage 6):

Samtliche betrieblichen Risiken, die in einem Unternehmen einen
Schaden verursachen konnen.

Compliance Risiko (rrage 5y

Der Begriff Compliance steht fir die Einhaltung von gesetzlichen

Bestimmungen, regulatorischer Standards und Erflllung weiterer,
wesentlicher und in der Regel vom Unternehmen selbst gesetzter
Standards, Richtlinien und Anforderungen.
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Schlanke Vorgehensweisen zum IKS - 4

(mit OBSERVAR WEB-Software)

Far die
Beantwortung der
Fragen beziglich
Falschdarstellung
im Jahresabschluss
(Fragen 1 —4)

und Compliance
sowie Operationelle
Risiken

(Fragen 5 - 6)
werden strukturierte
Kataloge mit
einzelnen Prozess-
schritten / Events
verwendet. (z.B.
vorkonfigurierter
IKS Katalog mit
161 Schritten.

Verschiedene Kataloge mit Elementen konfigurierbar (aktuell max. 625000000 Katalogelemente)

© Observar AG, Lindenstrasse 10, CH-6340 Baar / Zug,

www.observar.ch

11



Vorgehensweisen zum Projekt RMGT
(mit OBSERVAR WEB-Software)

Fragebogen frei konfigurierbar Beurteilung der Projektrisiken und Chancen mittels
Kataloge frei konfigurierbar beliebiger Fragebogenkonfiguration
(s. auch vorgangige Folien) (qualitative Beurteilung und Priorisierung)
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Vorgehensweisen: Quantifizierung
(mit OBSERVAR WEB-Software)

Beispiel mit
12 x 7 Matrix

Bewertung der
- operativen Risiken
- strategischen Risiken
- Projektrisiken
sowie Chancen mittels
»D Punkt Bewertung“

Verschiedene Matrixgrossen frei konfigurierbar: 6 x 3 bis 20 x 10 beliebig konsolidierbar
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IKS vs. RM in der OBSERVAR Suite

Sicherstellen, dass das beschriebene / dokumentierte IKS auch gelebt wird:
Dokumentation der Schlitisselkontrollen und periodische Feedbackmeldungen
dass die Kontrollen auch tatsachlich gelebt werden.

1 Berichtsdarstellung stellvertretend fir eine Vielzahl von
Mdoglichkeiten in den integrierten OBSERVAR Modulen

In der OBSERVAR Software kbnnen eine Vielzahl von verschiedenen konfigurierbaren Modulen zur
Unternehmenssteuerung freigeschaltet werden. Z.B. Module fiir: Vertragscontrolling, Compliance-Umsetzung,
Umsetzungscontrolling von Entscheiden, Massnahmencontrolling, Projektcontrolling, Lieferantenmonitoring etc.
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Anforderungen Erstinstallation
OBSERVAR WEB-Software (Intranet / Internet)

« Datenbank vorzugsweise: PostgreSQL, MSSQL oder Oracle

 Server: Apache Tomcat 6

e Linux oder Windows: ideal ab 3 GB RAM (ab 2 GB bei wenig
Usern — z.B. bis 30 User)

« CPU: P4 oder besser

 Enduser Browser: Mozilla Firefox oder Explorer 8

(IE 7, 9 oder auch Safari moglich)

« Schnittstellen / Datentibernahmen etc. kbnnen programmiert werden.
(Die gesamte Software und alle Rechte sind im alleinigen Eigentum der
OBSERVAR AG weshalb sehr schnell L6sungen fur Kundenwtinsche
realisiert werden kdnnen).
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IKS vs. RM in der OBSERVAR Suite

Die modular aufgebaute OBSERVAR Software liefert nicht nur
IKS

Chancen- und Risikomanagement

Project Risk Management

Dokumentation von Kontrollen / Massnahmen
Umsetzungscontrolling z.B. von IKS oder RMGMT Massnahmen
Compliance

Integrierte Internal Audit Funktionen inkl. Auswertungen / Grafiken

sondern auch eine grosse Anzahl von weiteren Modulen zur
Unternehmenssteuerung (EGRC als weiten Begriff verstanden).

Die automatischen Reports mit Kennzahlen / Geldbetragen / Grafiken
aus der gqualitativen Beurteilung und der Quantifizierung zeigen wir
Ihnen gerne anlasslich einer personlichen Prasentation.
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Informieren Sie sich auf unserer Homepage Uber die weiteren
Module oder laden Sie uns zu einer Prasentation ein.

Industrialisierung von Vorgehensweisen mit OBSERVAR:
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¢ OBSERVAR

focus on success

EGRC Statement

We implemented EGRC completely and pragmatic —
and still we stayed extremely lean and effective ... with
OBSERVAR®

Prok. Ing. Martin Fitz, CIA, CRMA

Head of Internal Audit, Risk and Opportunity Management, Safety Expert T
Wolford AG — Bregenz AT



