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EU-Datenschutzgrundverordnung (EU-DSGVO)

OBSERVAR - die modulare eGRC* Suite zur gesamtheitlichen Compliance

(*enterprise Governance, Risk and Compliance)
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Wieso die EU-DSGVO relevant fur Sie ist

Sie sind ein Unternehmen...
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das Waren- & Dienstleistungen in
der EU anbietet

oder das Verhalten von Personen in
der EU beobachtet & analysiert

und personenbezogene Daten von

Mitarbeitern oder Kunden speichert
und/oder verarbeitet

...die EU-DSGVO verlangt

0-

e Rechenschaftspflicht

= Evidenz, dass Datenschutz-
bestimmungen ab Mai 2018
eingehalten sind

X Andernfalls drohen Bussen von

» bis zu 4% des Konzernumsatzes

OBSERVAR - Vereinfachen Sie Ihre Arbeit

1‘. = Die Web-L6sung unterstutzt mit Workflows sowie automatischen Funktionen
(Mahnwesen / Alerts / Changebedarf) und dokumentiert fur Sie den durch
die EU-DGSVO gesetzlich geforderten Compliance-Nachweis
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Was fur Sie neu ist

Einheitliche Rechtslage innerhalb der EU durch die neue EU-DSGVO

Mehr Pflichten ;| -
des Unternehmens g@

» Rechenschaftspflicht, Nachweis
Compliance zu erbringen

» Meldung Datenlecks innerhalb 72h
an Aufsichtsbehérde

» Datenschutz-Folgeabschatzung bei
risikobehafteter Datenverarbeitung

= Verzeichnis Datensammlungen und
Verarbeitungsaktivitaten
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Mehr Rechte A S
der Betroffenen m *A-T

= auf explizite Einwilligung zur
Datenspeicherung

= auf transparente Information

= auf Berichtigung/Loschung

= auf 'Vergessenwerden’

= auf Datenportabilitat
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Wie Sie die Datenschutz-Compliance erreichen

Schritte zum Erfolg mit OBSERVAR eGRC und integriertem Know-How:

...Konzernstruktur, Benutzer, Massnahmenkatalog,

U EER SR T El Meldeeinstellungen, DB-Web-L6sung mit LDAP

1 Inventur ...mit personenbezogenen Daten, Beschreibung
Datensammlungen Verarbeitungsaktivitaten & Zustandigkeiten & Orte etc.

5 Risikoidentifikation ...Je Datensammlung & Verarbeitungsaktivitaten
& -beurteilung (sowie Ableitung allfallig notwendiger Massnahmen)
Compliance- ...zur Risikosteuerung des Datenschutzes,

3 P Dokumentation des «Soll» wie auch des «Ist» durch
Massnahmen

mehrstufige parametrisierbare Workflows

...fur durchgefuhrte Compliance-Massnahmen, inkl.
Reporting von Abweichungsmeldungen (self-assessment
sowie integrierte Audit-Funktionen)

Bestatigungen als
Nachweis
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Wie wir Sie dabel unterstitzen

..zum Nachweis der Datenschutz-Compliance

= Konzerngesellschaftsstruktur, Wahrung, Benutzer
MASTER Modul » Kontrollmassnahmenkatalog (slide 7/8), Meldeeinstellungen
» WEB-L6sung mit LDAP bei Datenbank MSSQL

0 Basiseinstellungen

Inventur

4———————v.—

1
Datensammliungen = Erfassung Datensammlungen, Verarbeitungsaktivitaten
Data Inventory und Zustandigkeiten
Modul » Risikoidentifikation und -beurteilung durch Q&A und

Risikoidentifikation Ratingsystem, insb. risikobehafteter Datenverarbeitungen (DPIA)

& -beurteilung

3 Compliance- o
Massnahmen = Risikosteuerung durch Auswahl relevanter Massnahmen aus
GDPR Compliance umfassendem Kon.trollkagalog (130), Umsetzgng d.u“rch Design
Modul von Work-FIows mit Zl{standlgkelten und Pe‘r|0d|2|tat
_ = Reminder- und Durchflihrungsmeldungen mit
4 Bestatigungen als Abweichungsanalyse

Nachweis

" o——— -
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1
} GDPR Compliance

Modulspezifischer integrierter Content — e

Nachweis

1 Thema
12 Controls

GDPR Compliance Modul

Training &
Awareness

GDPR Katalog mit

= 10 Kategorien
= 52 Themen
= 180 Control-Vorschlagen

Data Breach

Monitoring
Notification

and Auditing

Consent / Data
Lifecycle

Policies /
Grundsatze

Governance
(Fihrung und
Organisation)

Risk
Management

Privacy
by Design

Inventory /
Verzeichnis

Third
Party
Management

8 Themen
13 Controls

7
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Modulspezifischer integrierter Content (II/Il) — <z

Compliance-

Massnahmen

GDPR Compliance
Modul

Training &

29

Consent / Data GPOIi;ie'tst;

i rundsatze
Lifecycle a4

Risk Governance
IS (Fiihrung und 45

AT Organisation)
46

Privacy Inventory /
by Design Verzeichnis 47
Party
Management 48
8 Themen

49
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Awareness Gesetz
Artikel
Data Breach Monitoring
Notification and Auditing 28

Deep Dive — «Third Party Management»

8 Themen mit
13 Control-Vorschlagen

Auftragsverarbeiter

Verarbeitung unter Aufsicht des
Verantwortlichen oder
Auftragsverarbeiters

Allgemeine Grundsatze der
Datenibermittlung

Datentubermittlung auf der
Grundlage eines
Angemessenheitsbeschlusses

Datenubermittiung vorbehéltlich
geeigneter Garantien

Verbindliche interne
Datenschutzvorschriften

Nach dem EU Recht nicht zuléssige
Ubermittlung oder Offenlegung

Ausnahmen fir bestimmte Félle
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Was Sie weiter zu beachten haben

Weitere gesetzlich geforderte Schritte...

Datenschutz-

- ...Pflicht bei risikobehafteten Verarbeitungsaktivitaten
Folgeabschatzung

Meldung Datenleck

: ...iInnerhalb von 72h nach Entdeckung an Aufsichtsbehorde
& Bearbeitung

...und entsprechende OBSERVAR Module:

Satenschuts. \ Data Protection : ;e§ultat gués .Iderl:'gifil;tgtion Atis(;kobehaftete\z/r Vergrtz{eitungi?kti\./.i:éten
Cooeaiminaizng [P mpact Assessment » Zungend bl zuklnfier Anderung von Verarbetungsaldvien
: (DPIA)-Modul 9
|
Meldung von \ Data Breach » Durchgehende Erfassung von Datenlecks mit Alarmmeldung an
6 Datenlecks & Notification Modul Datenschutzbeauftragten und Dokumentation fiir Behérden

Bearbeitung

» Erfassung Massnahmen zu Follow-up Zwecken
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Was uns fur Sie einzigartig macht

Vorteile unserer modularen eGRC-WEB-LOsung

= Konzerngesellschaftsstruktur, Wahrung, Benutzer
MASTER Modul = Kontrollmassnahmenkataloge, Meldeeinstellungen
= WEB-L6sung mit LDAP bei Datenbank MSSQL

» Dynamisch, mit integriertem Change Management
(Keine statischen Excel und Word Dateien)

= Erfassung Datensammlungen, Verarbeitungsaktivitéaten

und Zustandigkeiten

Risikoidentifikation und -beurteilung durch Fragen und
Ratingsystem, insb. risikobehafteter Datenverarbeitungen (DPIA)

Data Inventory Modul , » Auf Kundenbediirfnisse parametrisierbar

= Minimaler externer Installationsaufwand
= Skalierbar in Benutzeranzahl und Modulen

= Risikosteuerung: durch Auswabhl relevanter Massnahmen aus
F umfassendem Kontrollkatalog (>150), Umsetzung durch Design 4 n Tl Yl w
GDPRﬁo:uI)IIance von Work-Flows mit Zustandigkeiten und Periodizitat Mlnlmaler Tralnlngsan\Nand fur BenUtzer
OUL = Reminder- und Durchfiihrungsmeldungen mit
Abweichungsanalyse

» Integrierte Compliance Awareness

» Compliance via Systemlosung und Meldungen
dokumentiert und nachgewiesen

Data Protection
Impact Assessment _
(DPIA)-Modul

Resultat aus Identifikation risikobehafteter Verarbeitungsaktivitaten
Zwingend bei Anderung von Verarbeitungsaktivitaten

» Integrierter Prufpfad

= Durchgehende Erfassung von Datenlecks méglich mit Alarmmeldung
an Datenschutzbeauftragten
= Erlaubt Erfassung von Massnahmen zu Follow-Up des Datenlecks

Data Breach
Notification Modul

10
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Gesamtubersicht* eGRC-WEB-L6sung

*Technische/ prozessorientierte Abbildung

MASTER » MASTER (overall master data)
Modul (15 sections: Languages, Org.- and Geo.-Structure, Currencies, Units, Users, Catalogues, Reports etc.)
Project Modules OBSERVAR modules feature several
Definition and monitoring of workflows — most with integrated
Extremely flexible and parameterizable (Named‘tjr:grrse Zsretyr‘;:s:\ilr?erclj( e _§ £ z é notification / r<.am|nder functions:
DPIA Assessment Module progress-feedback and can place w2l | 2 . £ 8| |5-Level Reminder System:
Modul Allows assessments of: ™ PIA & DPIA, requests for modifications). | § & £ S 3| | With configurable texts, periods,
Strategic Opportunities and Risks, Additional - Projects (strategic / operational) g ol |2 g ;_, g recipients to collect information
operational R'SI.(S’ Intgrnal Contro| Risks, rona - Risk and Opportunities measures L = =>32 Change request workflow
Project Risks etc. measures 2% eggs R o) p K
Allows various qualitative and quantitative - Tasks 2| | 8 S g g||~ESPONSIDiE USETS Tor «wor
Assessments and Prioritizations - Legal Cases (Data Breach) % @ O g g 8 items» in Project and Process
(using a multitude of catalogues and/or - Internal Audit Follow-up etc. s2| |65 = S | |Modules can enter a change
gquestionnaires and generates rankings, key |currently 5 p— £ < FE R request.. A 5-level workflow can
figures, monetary impacts etc.) existing _rocess Voaules 27| |ES O be conducted and documented.
measures I?efl'nltlon a.nd monitoring of S v S8 28
“periodic ongoing measures/work” Ngl s EF g Integrated Push Reports
Conso Module (Named users are required to enter % g = 3 %2 Parameterizable in various ways in
Enterprise-wide consolidation / agreggation process-success-feedback and can % g _% _CI) % > | | reporting areas of the modules
GDPR of all opportunities and risks of individual place requests for modifications). s> |3 § £ ‘%" Lto 15 different Rolos
Compliance business units - Internal Control System (ICS) %% E 3 ‘g 21| canbe assigned to the users — for
Modul -, GDPR Compliance 29 |5 =2 2 | | some of the roles the behaviour
Data - Data Inventory 2 E 'é = -(85 can be modified per module.
Inventory - Contract Controlling £3 £S .
Modul - Compliance (general) etc. % 2 5 8 E 3 JAVA - Web-Solution
Additional : a8 FEES (Intern_et or Intranet)
EGRC, GDPR, new MIS and much more: measures Reporting Modules o) 8 <>E 2 § for various DB-types _
OBSERVAR is a compelling way valuable Submitting information which was not 2] C‘G 5 % 5 o Installed in custo_mers premises
business information is gathered, engaging employees periodically due/asked for. =23 |00 2g or as Saas solution
in all locations and promoting real interactions. (Endusers can enter and report o ':‘03 S g Processable also_ by tablet
OBSERVAR is where the information is automatically information without prior definition by =) EQ computer or mobile phone. .
DNeggfi;e'[?g: sorted, analyzed and dispatched to the decision makers. admin users). Alert-Function ! = Vast 'T)l'JlTber of parameterizing
o i possibilites
Modul » Data Breach Reporting 2 up to 30 modules / 10 up

- Whistleblowing
- New Risk Reporting
- Incident Reporting etc.
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to thousands of users
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lhr OBSERVAR Partner

Hermann Bissig

Ausbildung

Dipl. Wirtschaftspriifer,
Datenschutzbeauftragter

Datenschutzmodule seit 2013

Unsere Referenzkunden

ivoclar . und A
VIVGdenlﬂ €S ATISTIK AUSTRIA >

passion vision innovation Die Informationsmona ger

Email: hermann.bissig@observar.ch setzen k_)ereits seit Jahren
Mobil: + 41 (0)79 757 48 11 erfolgreich unsere Datenschutzmodule

ein (siehe sep. Referenzschreiben).
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